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Po3ain 1. Onuc HaBYaJIbHOI JUCHHUILIIHA
Tabmuis 1. Onuc HaBYaNbHOT AUCHHUIUIIHY «3aXUCT 1HPOpMAITIi»

Micue y CTpyKTYpHO-JIOT14Hii cXeMi MiAroToBKY | IIpepexgizumu: Anrebpa Ta TeoMeTpis,
Huckperna wmarematuka, MaremaTuuHa
norika, Maremarnynmii ananiz Onepartiiiai
CUCTEMH Ta CHCTEMHE IpOorpaMyBaHHS
Ilocmpexeizumu: KypcoBuii mpoekT 3 daxy,
Bupobnuya mnpaktuka, Ilepengumiomnaa

MPAKTHKA
Mosa BuUKIagaHHA VYkpaiHcbka
CraTtyc TUCIHIUTIHA BubipkoBa
Kypc/cemectp BUBUCHHSI 4/2
Kinbkicts kpenutiB ECTS/KiIbKICTh MOJTYJIIB 4/2

Jlenna popma HaBYaHHS:

Kinbkicts rogun: 120 rox — 3araipHa KiIbKIiCTh: 2 cemectp — 120 rog.

- Jlekuii: 16 romu.

- ITpakTuHi (cemMiHapChKi, T1a0OpaTOpHi) 3aHATTS: 32 TO/I.

- CamocriitHa pobota: 72 rog.

- Bun nigcymkoBoro kontpoito (IIMK, exzamen): 2 cemecTp - MK

3aouHa hopma HaBUAHHS:

Kinbkicts ronun: 120 romx — 3araiapHa KUTBKICTE: 2 cemectp — 90 rog.

- Jlekuii: 4 rox.

- [IpakTryHi (ceMiHApChHKi, 1a00paTopHi) 3aHATTA: 2 TO.

- CawmocriitHa po6ora: 114 rog.

- Bun mincymkoBoro kontpoto (IIMK, exzamen): 1 cemectp - nMK

Po3aia 2. [lepesik KOMIIETEHTHOCTEH Ta MPOTPAMHI pe3yJIbTATH HABYAHHS

MeTow HaBYAJABHOI JMCHMIUIIHM “3axuct iH(popMalii”’ € 3aCBOEHHS
OCHOBHMX TOHSTh Ta KaTEropii KOMIT I0TepHOi Oe3MeKH, BUBUCHHS TMPHUHIIUIIIB
noOyZI0BM KOMIUIEKCHUX CHUCTEM 3aXUCTy 1H(opMallii, po3poOKH, TOCTIKEHHS Ta
3aCTOCYBaHHS MEXaHI3MIB  3axucty 1H(dopmalii, 10 TIPyHTYIOThCS Ha
BUKOPUCTAHHI ~QJITOPUTMIB TpajaMiliiiHOl (cumeTpuuHOi) Kpunrorpadii Ta
kpunrorpadii 3 BIAKPUTUM KITFOUEM JIUIS 3a0€3MeUeHHS aBTEHTUYHOCTI, IIJTICHOCTI
Ta KOH(D1IeHIIMHOCTI IHPOPMALIHHUX CUCTEM Ta TEXHOJIOTIH



Tabmuus 2. Ilepenmik KOMIETEHTHOCTEW Ta TMpPOrpaMHiI pe3yabTaTd HaBUaHHS, SKi
3a0e3nevye HaBYaJIbHA TUCIMILTIHA «3axXUCT iHOpMaIii»

Ilpozpamni pezyibmamu Ha64aHHA

Komnemenmnocmi, axumu
noOBUHEH
0607100imu 3000y8ay

[IP1. 3actocoByBaTM 3HAaHHS OCHOBHUX|
dbopM 1 3aKoHIB aOCTPAKTHO-JOTIYHOTO|
MUCIICHHSI, OCHOB METOJI0JIOTi] HayKOBOTO
Mmi3HaHHSA, (GOpM 1 METOIIB BWIYYEHHS,
aHasizy, 0OpoOKH Ta cuHTe3y iH(opMarlii B
MpeAMETHIN 001acTi KOMIT IOTEPHUX HAYK.
[1P2. BukopucToByBaTu Cy4acHHUM
MaTeMaTHYHUI arapaTt HelepepBHOTO Ta
ITUCKPETHOTO aHaITi3y, JIIHIHHOI anredpH,
QHATITUIHOT reoMeTpii, B mpodeciitHii
ITiSUTRHOCTI AJIsL PO3B’sI3aHHS 3a7a4
TEOPETUYHOTO Ta MPUKJIIAJHOTO XapaKTepy
B IIPOIIECI IPOSKTYBAHHS Ta peaizamii

00’ exTiB iH(pOopMaTU3arii.

[1P16. Po3ymiTH KOHIEMIIiIO
iHpopMaIiifHOT O€3MeKH, MPUHITUITH
0€3MeYHOr0 MPOCKTYBAaHHS POTPAMHOTO
3a0e3neyeHHs, 3a0e3neyyBaTtu Oe3meKy
KOMIT FOTEPHUX MEPEXK B YMOBAX
HETMIOBHOTH Ta HEBU3HAYCHOCTI BUXITHHUX
TAHWX.

31aTHICTD 10 aOCTPaKTHOTO MUCIICHHS, aHAIIIZY Ta
cuntesy (3K1).

31aTHICTh 3aCTOCOBYBATH 3HAHHS Y MPAKTHYHUX
cutyarisx (3K2).

3HaAHHS Ta PO3YMIHHS IPEIMETHOI 00IacTi Ta
po3ymiHHA npodeciiinoi aispHOCTI (3K3).
3aTHICTD CIUIKYBaTHCS AEP>KaBHOIO MOBOIO SIK
lycHO, Tak 1 mucbMoBo (3K4).

31aTHICTD BYMTHUCS i OBOJIOIBATH CyYaCHUMHU
3HaHHsAMU (3K6).

31aTHICTh 0 TIOLTYKY, OOPOOJICHHS Ta aHAJ3Y
iH(hopmarii 3 pizaux mkepen (3K7).

31aTHICTh TeHEpYBaTH HOBI i1e1 (KPEaTUBHICTB)
(3KS8).

3marHicTh pamoBat B koMaui (3K9).

31aTHICTh OyTH KPUTUYHUM 1 CAMOKPUTUYHUM
(3K10).

31aTHICTh MpUMaTH OOTPYHTOBAHI PillICHHS
(3K11).

31aTHICTh OLIIHIOBATH Ta 3a0e3euyBaTu SKiCTh
BUKOHYBaHUX pooiT (3K12)

31aTHICTh 10 MATEMAaTUYHOTO (DOPMYIIIOBAaHHS Ta
NOCITIKYBAaHHSI HENIEPEPBHUX Ta IUCKPETHUX
MaTEeMaTHYHUX MOjeliel, OOTpyHTOBYBaHHS BUOODY
METOZIB 1 MiJIXO/IB ISl O3B’ SI3yBaHHS TEOPETUIHUX
| MPUKJIaJHUX 33/1a4 Y rany3i KOMIT I0OTepHUX HayK,
aHai3y Ta iHTepnperyBanHs (CK1).

31aTHICTh 3aCTOCOBYBaTH METOJAU Ta 3aco0H
3a0e3neyeHHs 1HpopMaliiiHoi Oe3neku, po3podsaTu
Il eKcITyaTyBaTH CIel[iaJIbHe MpOorpamHe
3abe3neueHHs 3axucTy iHpopMaiiiHuX pecypciB
00’€KTIB KPUTHUYHOI 1HPOpMaLIHOT
iHppacTpykTypu (CK14).

Po3ain 3. IIporpama HaB4YaILHOI AUCHUILIIHA

Moayas 1.be3neka i 3axucr

Tema 1. Teopemuuni ocnosu i

AAHUX
Hopmayiiinoi be3nexu

Beryn no 3axucty indopmartii Lini migrpumku 6e3neku. Ataku. [Tocoyru i
MexaHi3Mu. Meroan XapakTepucTuKa iHPOpMaIiifHOi Oe3MmeKu Y MOBU O€3MeKH
iHpopmarrii Jlep)kaBHa MOMITHKA Ta CUCTEMA TEXHIYHOTO 3aXUCTy iHpOpMAaIlii B

VYkpaini. HopmaTuBHo-ipaBoBa 0a3a

VYkpainu y cepi TeXHIYHOTO 3aXUCTY

iH(popmarrii CTpykTypa CUCTEMHU 3aXUCTy 1H(popMarlii
Tema 2. Inghopmayitina cucmema nepconanbHux 0aHux



HopwmatusHi fokymeHTH 3axucty AaHux. KoHdimzeHiiHICTh
NEPCOHANIBHUX JAaHUX 3aXUCT NEePCOHANBbHOI 1H(popMallii €Bponeiickka cucrema
3aXUCTY MEPCOHATBHUX JAHUX

Tema 3. Anapamni 3acobu 3axucmy inghopmayii

OcHoBu amapatHoro 3axucty Kiacudikaiiisi TeXHIYHHX 3acO01B 3HATTS
iHbopmarii  OCHOBHI ~ TIpynu  TEXHIYHHX  3ac00IB  BEIEHHS  PO3BIJKH
Paniomikpodonu OCHOBHI METOIM MPOCIYXOBYBAaHHS TeJePOHHHUX JIHIN
Teneponni pamiorpancisTopu. CHCTEMH TMPOCITYXOBYBaHHS  TMOBIJIOMJICHB,
NepeTaHnX O CTITLHUKOBHX, MEHKUHTOBUX KaHamax 1 mo ¢dakcy.Bukopucranas
TeneOoHHOT JiHIT Ui TPOCITyXOBYBaHHS mpuMimieHb. CrerianbHi MpUCTPOi
npociyxoByBaHHsI CHCTEMH 1 IPUCTPOI BiICOKOHTPOIIO [IpucTpoi AucTaHiiHOTO
yIpaBiHHS, BigeoaeTekTop pyxyCuctemu Ta 3acoOM BUSIBICHHS, MOIIYKY Ta
3HEUIKO/KYBaHHS TEXHIYHUX 3aco0iB 3HATTS iHGopMarllii. OCHOBHI CTallioHapHi
3aco0u 3axucty iHdopmariii. [lomrykoBe ycTaTkyBaHHS

Tema 4. Ilpoepamui 3acobu, wo micmsamo Hebe3neKy

[lepexorumoBaui  mapoiiB  mepuioro poay. IlepexorumoBaui  maposiB
npyroro poay. IlepexoruitoBaui maposiB TpeTboro poay. IlpuHuunu pobotu
TPOSIHCBKUX Tporpam . [IpuHuunM poOOTH YTHIIT CKPUTOTO aIMIHICTPYBaHHS
Komm’rotepHi BipycH 1 MexaHI3MH OOpOTBOM 3 HHUMHU Kiacudikarris
KOMIT IOTepHUX BipyciB. MeToju 1 3acobu 60poTsOu 3 Bipycamu. [laketHi pinbTpu

MogayJib 2 3aco0u KpunTorpagiyHoro 3axucry

Tema 5. Kpunmoepadghiunuii 3axucm ingopmayii

Kpunrorpadiuni  Merogu  3axucTy OcHOBM  KpuUIITOQHANTI3Y.
Creranorpagis Ictopis kpunrorpadii. Knacudikamis Ta BUMOTM 10 Cy4aCHHX
kpunrocucteM. Tpaguuiiii mwudgpu 13 cuMmerpuyHuM KioueM.  udpu 13
cumerpuunuM kirodem. [ludp niacranosku [udpu 13 cUMETpUYHUM KIHOYEM.
[udp nepecranoBku. [Iudpu moroky 1 6;10K0B1 mubpu. Anredpaiuni CTPyKTypU
Kpunirorpadist 13 cumerpuuaumu kiarouamu. CydacHi 650koBi muppu CydacHi
mdpu noroky Crannapt mmdpysanns nanux (DES). Ananiz DES. bararokpathe
3aCTOCYBaHHA. 3araJlbHUM OMHUC KPUNTOAITOPUTMY CTaHAApTy IHpyBaHHS
AESC. Cumerpuuni xpuntocucremu. I[lludp Kanuna. Pexumu pobotu
CUMETPUYHUX  KPUNTOAJITOPUTMIB ~ MaremaTuuHi  OCHOBU  aCHUMETPHUYHOT
kpunrorpadii. Kpunrocucremun RSA Ta Enp-I'amans. [loHATTS eleKTpOHHOTO
uupposoro mianucy. Enextponnmit uudposuii minnmuc DSA ta ECDSA.
Kpunrorpadiuni pyHKIIT XelryBaHHS.

Tema 6. beznexa 8 Komn 1OmMepHUX MepeHcax

Bukopucrannas mibxmepexxkeBux ekpatis. [lomiTuka 6e3nexu mijg yac
po0OOTH B Mepexi

Tema 7. 3axucm inpopmayii 8 2nobanrbHux mepetcax

3aranpHi TPUHIUON TOOYJOBU TJIOOQAIBHUX KOMIT FOTEPHUX MEPEK.
[TomiTuka Oe3neku mpu podOTI B TiIoOanbHIM Mepexi. Ilorposm mpm poGoTi 3
rII00IbBHUMH MepekaMu. PearyBaHHs Ha THITUICHTH B TII00abHIN MEpexKI.



Po3aiia 4. TemaTrnuHuii NJIaH BUBYEHHA HABYAJILHOI JMCHHUILIIHHA

Taoauus 3. TemartuuHuil [1aH HABYAJILHOT JUCIHAIUIIIHA

Ha3sa remu
(Jrekii) Ta TUTaHHS
TeMH (JIeK1ii)

Kinsx
ICTh
rOAUH

Ha3zBa Temu 1a
MIUTaHHS
CeMiHapChKOTO,
NpaKTHYHOTO 200
71a00paTOPHOTO
3aHATTS

Kin
BbKIC
Tb
roj
HH

3aBma”Hsa
CaMOCTIHHOT
poboTH B po3pisi
TeM

Kineki
CThb
rOQuH

Mon

yiib 1.

Besneka 1 3axuc

T JAHUX

Tewma 1. TeopeTudHi OCHOBH
iH(opMarIiifHoi Oe3reKn

Jlexuist 1 Berym no 3axucty
iHdopmarnii XapakTepucruka
iHpopManiiiHoi 6e3nexu YMoBH
Oes3neku iHdopmartii JlepkaBHa
MOJIITHKA T CHCTEMA TEXHIYHOTO
3axucTy iHpopMmarllii B YkpaiHi.
HopmarusHo-npaBoBa 6a3a
Ykpainu y cdepi TeXHIYHOTO
3axucry indopmarii

CTpyKTypa CUCTEMHU 3aXHUCTY
iH(popMmarrii

Tewma 2. [ndopmarriiina cucrema
NEPCOHATBHUX JTAHUX

Jlekuis 2.

HopmatuBHI JOKYMEHTH 3aXUCTY
nanux. KoHdineHIiHHICTD
NEPCOHANBHUX JTAHUX 3aXUCT
MepCoHaNIbHOI iH(popMartii
€Bporneiicbka cucTeMa 3aXucTy
NEPCOHATIBHUX JTAHUX

Tema 3. AnapaTHi 3aco0u 3aXUCTy
iH(popMarii

OCHOBM anapaTHOIO 3aXUCTY
Knacudikarris TexHigyHUX 3ac00iB
3HATTS 1HQopMarlii OCHOBHI
IPYyNHU TEXHIYHUX 3ac00iB BEJACHHS
PO3BIIKH

Tema 4. IIporpamui 3aco0u, 110
MICTATh HEOE3MEKY

Jlexris 3.

[TepexomtoBaul napoiiB
TpostHCBKI TporpamMu

YTunitu cKpuToro
aJIMIHICTPYBaHHS

BipycHi nmporpamu
MixMepekeBi eKpaHu

[TakeTtHi GiabTpH.

JlaboparopHa
poboral
JlaboparopHa
pobora 2

JlabopaTopna
pobota 3

JlaGopatopHa
pobora 4

JlaGopatopHa
poborta 5

OnpaupoByBaTH
JEKIIHHUN MaTepiall,
TOTYBaTHCH JI0
1a00paTOPHUX 3aHSTh,
BUKOHYBATH 1H/IUBiTyaJIbHI
3aBJIaHHs, ONPAIbOBYBATH
TUCTAHIIITHANA KypC,
BUKOHYBAaTH TECTH,
TOTYBATHCS 10 MOAYJIBHOL
KOHTPOJIBHOT pOOOTH Ta
3aITiKy

Monyns 2 3acobu kpunTorpagiquHoro 3axucty

Tema 5. Kpuntorpadiuauii 3axuct

OmnpanpoByBaTH




Hassa temu Kinmex| Haszsatemmta |Kin 3aBma”Hsa Kinexki
(Jrekiil) Ta TUTaHHS icTh TATAHHS bKiC CaMOCTIHHOT CTh
TeMu (JIeKIIii) TOIMH| CEMIHApPCHKOTO, | Th poboTH B po3pisi TOJIAH
MPaKTUIHOTO abo | Tox TEM
71a00paTOpPHOTO | UH
3aHATTSA
iHpopmaii JEKIIMHUI MaTepiad,
Jlexris 4. 2 JlaGopaTopHa TrOTYBaTHUCh JI0
Kpunrorpadis pob6ora 6 2 |nmabopaToOpHUX 3aHSITh, 4
[ndpyBanns, nemudpyBaHHs, JlaGopaTopHa BUKOHYBATH 1HJIUBiAyaabHI
KITI04i muQpyBaHHs pobGora 7 2 |3aBmaHHs, onpanboByBatH (4
KpunrocTiiikicTb, KpunTOaHasi3 JlaGopaTopHa JTUCTaHIIMHAMA KypC,
Jlexuis 5. 2 pobora 8 2 |BUKOHYBATHU TECTH, 4
[Mudpu 3 cCUMETPUYHUM KITIOUEM JlaboparopHa IpaLOBaTH 3
CyuacHi 0;10k0Bi mugppu po6ora 9 2 |TpeHakepami, 4
CyyacHi mudpu MOTOKY JlaGopaTopHa PO3MIIIEHUMH B
Cranpapt mmdpyBaHHS TaHUX pobora 10 2 |mucTaHUIHHOMY KYpCi, 4
(DES). 3aranbnuii onuc JlaGopaTopHa FOTYBaTHUCA J10 MOAYJIbHOT
KPHUIITOAITOPUTMY CTaHIAPTY pobora 11 2 |KOHTpONBHOI poGoTM Ta (4
mmmdpyBanus AESC 2 JlaboparopHa 3aliKy
Jlexuist 6.AcumeTpudHa poGota 12 2 4
Kkpurrorpadis JlaGopaTopHa
MareMaTH4Hi OCHOBH poGoTa 13 2 4
acCUMETPUYHOI KpunTorpadii. JlaGopaTopHa
Kpunrocucremu RSA Ta Enb- poOora 14 2 4
I"amais. Enexrponnuit mudpoBuit
miamuc DSA ta ECDSA.
Kpunrorpadiuni pyHkii
XEIIyBaHHS. 2
Tema 6. besneka B KOMIT' FOTEPHUX
Mepexax
Jlexuis 7
BuxopucTanHs MiXKMepeKeBHX
ekpatiB. [Ipunin po6otu
Opannmayepa. PizHOBUIM 2
OpannmMayepiB
Tema 7. 3axuct iHdopmauii B JlaGoparopHa
r7100anbHUX Mepexkax pobora 15 2 4
Jlexis 8
[ToniTuka Ge3neku npu poOOTi B
rI100aNbHIA MEpEexKI.
3arpo3u npu po0oTi 3
J100aIbHUMU MEpeKaMHu.
PearyBaHHs Ha 1HIIMIEHTH B 2
rI100aNbHIA MEpEexKI. JlaGoparopHa
pobota 16 2 4
Bceroro, rogux 16 32 72
Po3aii 5. OuiHlOBaHHS pe3yJIbTATIB HABYAHHSA
Tabmuns 5. Po3nonin 6aniB 3a pe3yabTaTaMy BUBUEHHS HABYAJIBHOT TUCIUTUTIHUA
Bua gisabHocTi MaxkcumaJjinHa

KIIBKicTh 0aJ1iB 32 BHJ
HABYAJbHOI po00TH




Buj gisanHOCTI

MakcumajbHa
KIIBLKicTh 0aJ1iB 32 BHJ
HABYaJILHOI po00TH

Monynsb 1..be3neka i 3axuct qanux

Tema 1. TeopernuHi ocHOBHY iH(POpMAITIHHOT Oe3MeKn

JIaboparopHa pob6ota 1 3
JlabopaTopHa poboTa 2 3
Tema 2. IndopmariiftHa cucTemMa MepcoHaTbHUX JaHUX
JlabopaTopna pobota 3 3
Tema 3. Anmapatsi 3aco0u 3axucty iHpOpmarii
JlabopaTopHa poboTa 4 3
Tema 4. IIporpamui 3aco0H, 10 MIiCTATH HEOE3MEKY
JlabopaTopna pobota 5 3
MonaybHUN KOHTPOJIb 6
Bceroro 3a mogynem 1 21
Moaynb 2 3acoOu KpunTorpagiyHOro 3aXucCTy
Tema 5. Kpunrorpadiunmii 3axuct iHpopmarii
JlabopaTopHa poboTa 6 3
JlaboparopHua po6ora 7 3
JlabopaTopHa poboTa 8 3
JlaboparopHa po6ora 9 3
JlaGopaTopHna pobota 10 3
JIaboparopHua po6ora 11 3
JlaGopaTopHa poboTta 12 3
JlaboparopHa po6ora 13 3
Tema 6. besnieka B KOMIT IOTEPHUX MEpekKax
Jlaboparopua pobora 14 3
Tema 7. 3axuct indopmallii B r1oOaTbHUX MEpPEKax
JlaboparopHa pobora 15 3
JIaGoparopHa po6ota 16 3
[Torouna MoxynbHA poOOTA 6
Bceporo 3a monynem 2 39
IToTo4YHMI1 KOHTPOJIBb 60
[TizcymMKOBHH KOHTPOJIb 40
Beboro 3a kypcom 100
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daxynbTery cnemianbHocTi 123-«Komm’otepHa imkeHepis». Ykropo: BunaBHUITBO [111
«AYTOP-IIIAPK», 2021p. — 96c..

10. JlicoBcrka FO. Kibepbesneka. Pusuku Ta 3axoau. - K.: Kongop, 2019. - 272 c.

11. Jlorinosa H. I. IIpaBoBwii 3axuct indopmariii : HaBu. mociOH. / H. 1. Jlorinosa, P.
P. Ipo6oxyp. - Oneca : ®enike, 2015. - 264 c.

12. OpranizamiitHo-mpaBoOBi OCHOBH 3aXUCTY clIy>k00Boi 0-64 iH(dopmarrii: HaBy.
nioci0. /1. I1. Kacnepcrkwit, C. 0. Kasizes, O. 1. Matsm ta i1. - Kuis : Ham. akan. CBY,
2017.-120 c.

13. Opranizamis 3axucty iHpopmalii 3 00MeXEHUM JIOCTYIIOM: HaBY. MOCi0.
/A.M.I'y3, LI1.Kacnepcokuii, C.O.Kus3es Ta in. — K.: Ham. akan., CbY, 2018. -252 ¢

14. CranpgapTH 3aXUCTy NEpCOHAILHUX AaHUX B comianbHil cepi / M. B. bem,, I. M.
I'oponucekuii. —JIbBiB: 6.8., 2018. - 110 c.

15. Tapuascekmii FO.A. Texnouorii 3axucty indopmarii [ Enexrpornwmii pecypc]:
niapyunuk. — K.: KIII im. Irops Cikopebkoro, 2018. — 162 c. Pexum noctyiy 10 pecypey:
https://ela.kpi.ua/bitstream/123456789/23896/1/TZI1_book.pdf

Po3zain 7. Ilporpamue 3a0e3neyeHHsi HABYAJIbHOI JUCUMILIIHA

e [laker mporpamuaux npoaykriB Microsoft Office.

e JlucraHuiifHU{ Kypc 3 HaBYAIBbHOI AUCHMILIIHU «Teopis mporpaMmyBaHHs» Ha T1aTdopmi

«Moodley»
e On-line cepemosurie JSLinux https://jslinux.org/

o Tpenaxepu
»  JliniiiHi nioganToBi piBHAHHS. [IopiBHAHHS

. Cranpapt mmmdpysanas DES
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